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QUEST-CE Qu'UN AW

SuR UN RESEAU SOCIAL ?

ot 3

« Ce n'est pas wn ami que
Uami de tout le monde. »

\, A

;e syet

Combien d'amis chacun dentre nous woit-il
chagque semaine et combien d'amis avons-nous
sur las sites de réseaux sociaux du type Face-
book, M5N ou My5pace 7 |l existe une énorme
différence entre ces deux chiffres. Dans la vie
réalle, un amil est une personne trés proche
avec laquelle on peut partager plein de
choses :sorties, idées, fétes, confidences. .. Clest
qualqu'un en qui on a totalement confiance et
sur qui on peut compter. Dans la vie, on a trés
peu de vrais amis. Mais cette amitié peut durer
toute la vie !

Sur les réseaux soclaux, un aml est une per-
sonne avec gul 'on partage I'accds a son
profil (nom ou pseudo, godts mushkcaux,
&ge, lolslrs, etc.). Clest trés différent | Le mot
= ami » d'un rdseau social est employé de fagon
inappropriée. Sur Facebook, on a 130 amis en
moyenne On devrait plutdt parler de « contact =,
57l mous arrive un coup dur, seuls nos vrais amis
poumont vraiment nous aider et nous com-
prendre.

Il ne faut pas confondre la vie réelle et la vie
virtuelle ou faire dans la vie virtualle ce quea
l'on ne ferait pas dans la vie réelle. Par exemple,
ast-ce gue l'on dirait & wvoix haute dans le bus
qui sont sas amis et sos groupes préférds T
Pourtant, on le fait sur Internet. Pourqu ?

Criaiion: : Ply Buc Editorn Spicise

Pour aller plus lain

T

« Quest-ce qu'un véritable ami 7
Qmpﬂﬂ-ﬂl‘ll‘l‘lmﬂ'i delui?

Que peut-on luiapporter 7

« Uneamitié peut-elle durer
toute la vie 7

. Une amitié est-elle obligatoirement
une relation idéale?

« Lopposé d'un ami, est-ce forcément
un ennemi?

), ldées d'expases
« Quelles grandes régles de vie en sodété

doit-on respecter dans la vie réelle comme
dans un espace virtuel comme Internet ?

= Pour découvrir les sens du mot = ami =
rensaignés par des enfants ou des écolas,
rendaz-vous sur : WWW.momes.net/
dictonnaire/a/aml.html

Alire:
= Uamour et F'amitié, collection
= Les godters philo = Milan jaunassa,

Iusirwticn: Ycine
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LES DONNEES PERSONNELLES J2
o )

« Je ne suis pas vraiment .
. - Quels risquesy a-t
Libre i je prive quelqu i ta religion, tes i dées politiques ou
A'autre de sa liberté. » B
Helson Mandely
\ .
W e sy et

Les données personnelles, Cest tout ce qui permet didentifier directement (nom, prénom, sexe,
photo) ou Indirectement (numéro de sécurité sociale, lieu et date de naissance, Iidentifiant natio-
nal éléve INE...) une personne. Elles incluent également les données médicales (radios, compta-
rendu d'opération, groupe sanguin...) et génatiques (ADN), ainsi que toutes les caractéristiqgues bio-
métriques (empreintes digitales, iris, rétine, voix..). Mals, comme leur nom Iindique, les données
personnelles sont personnelles. Elles ne doivent pas &tre transmises a nimporte qui et a fortion sur
Intermet, qui est un lieu public. 1l est donc important de se poser la questicn de ce que l'on peut com-
muniguer et a qui.

Certaines données personnelles sont dites « sensibles = |l s'agit des informations concernant son ofi-
gine raciale ouethnigue, ses opinions politiques, philosophigues ou religieuses, I'appartenance syndi-
cale, la santé ou la vie sexuelle. En principe, les donnédes sensibles ne pouvent pas atre recueillies dans
un fichier et exploitées sans I'accond des personnes concemnées. Ces donndes doivent étre encore
davantage protégées que les autres.

Certalnes donnédes personnelles sont également collectées a notre Insu : nos trajets en bus ou en
miétro, les sites Internet visités, les mots clés tapés dans les moteurs de recherche, les lieux oo F'on se
trouve grace a la géolocalisation sur mobile.

#¥; Mot insalite Pour aller plus |ain

Sur Internet comme ailleurs, nos activités et nos « Découvrez comment vous &tes pisté

déplacements laissent des traces. Limpression sur Intemet et partez  la conguéte

defacilité qui domine Funivers du wab masque de vos libertds numériques :

la réalité d"une surveillance discréte et active. www.cnilfritraces

; Ce que dit \a \ai Alire:

« LaloilnformatiqueetLibertésprévoitlaprotec- * La parole et le silence, collection
tion des personnes par Apport aux fichlers et = Les 9_“':"39"5 philo », '."‘"3“ Jeunesse.
a l'exploitation de données personnelles : = Les philo-fables pour vivre ensembie,
droft & Iinformation, droit d'accés, droit Albin Michel. o
d'opposition at drolt de rectification. Pour = Pour en savair plus sur le phishing ou
connaltre les droits des citoyens, rendez-vous hame¢onnage, un phénoméne mettant
sur - www.enlLfr rubrique «Vos libertés ». en danger la protection des données

= \ioir le texte de la Convention du Consell personnelles des internautes :
de riumm. pour la Pmm'nn das per- Wmﬂﬂ
sonnes & Pégard du traltement automa- dosslers/internet-monde/donnees-
tisé des donndes & caractére personnel : personnelles.shtml
http:/fwww.cnil.frien-savolr-plus/textes- .. o
fondatewrs/
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«les s RFID dans les écoles:
pro:.::ﬂl danger pour les libertés
individuelles?

« Pour ou contrela vidéosurveillance
dans les écoles?

W Ce que dit |a |i

« Les systdmes blométriques permettent
un traitement d'Informations nomina-
tives. Leur mise en ceuvre est soumise, en
France, a la lol n°78-17 du 6 Janvier 1978.
Depuis la réforme |égislative du 6 aoQt 2004,
toute entreprise publique ou privée doit ob-
tenir préalablement a linstallation d'un sys-
téme biométrique I'autorisation de la CNIL

« La loi n°95-73 du 21 janvier 1995 et le décret
n°96-926 régissent I'usage des systémes de
vidéosurvelllance.

¥ Mot insolite

RFID {ou Radio Fregquency ldentification) :
méthode utilisée pour stocker et récupérer des
données a distance en utilisant des puces élec-
troniques qui peuvent étre collées ou incor-
porées dans des produits. Elles réagissent aux
ondes radio et transmettent des informations a
distance. Cette technologie est censée, a terme,
remplacer les codes-barres.

+ Pour aller

Allre:
» Protection des données a caractére

personnel, Marie-Laure Laffaire, Editions
d'organisation.

plus \oin

Cotution . Phey Buc Edtom Speciees

LECOLE ET LA VIE PRIVEE Do

o, e sujet

Les nouvelles technologies ont investi les
écoles. Certaines cantines scolaires sont désor-
mais équipées de systémes blométriques qui
reconnalssent par exemple le contour de ia
main d'un éléve pour le lalsser entrer. Lécole
qui installe un dispositif biométrique doit au
préalable obtenir I'autorisation de la CNIL.

Les parents peuvent refuser que leur enfant
utilise un tel systéme. Dans ce cas, un badge ou
tout autre moyen d'accéder a la cantine doit
étre délivré a I'éleve.

De plus en plus d'écoles installent des caméras
de vidéosurvelllance afin d'assurer la sécu-
rité de l'établissement et des personnes.

Les éléves et leurs parents dolvent étre In-
formés de l'installation d'un systéme de vidéo-
surveillance.

Ces systémes sont interdits dans les vestiaires,
les douches ou les toilettes. L'accés aux images
filmées doit &tre réservé a des personnes habi-
litées.

Certaines initiatives vont plus loin. En Califor-
nie, une école maternelle a équipé chaque
éléve d'un gilet dans lequel est intégrée une
puce RFID. Cela permet de savoir ol sont les
éléves dans les batiments, s'ils ont mangé a la
cantine...

Des maternités francaises ont également équi-
pé les bébés de bracelets électroniques afin
de lutter contre 'enlévement des nourrissons.

antrgion :Yadre
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ET COMMUNZ

|
« Jai trop le désir qu’on
. i , sous prétexte que I'on
respecte ma liberté powr B erher: oa ok twut
ne pas respecter celle montrer ?
« Que penser des people qui
Aﬁ aitres. » Frasmuioc: S dévoilent leur vie privée 7
\ v
", e syet

Avec la multiplication des blogs et des réseaux soCiaux, on s sent appartenir a une communauts,
On peut ainsi rester en contact avec des amis ou de la famille éloigrde. Mais sur Internot, rien nest
vraiment privé. Alors, ol se situe la limite 7 Aujourd’hul, de plus en plus de monde expose sa vie
privée.

Mais la vie privée n'est vraiment privée que s1l est possible d'avoir des opinions, des comportaments
et des relations sans que tout le monde soit au courant (les autres, I'Etat. .. ). Cela suppose une cartaine
forme de secret. Cependant, pour de nombreuses personnes, la notion dintimité est brouillée par
calle de non-culpabilité : ce nest pas parce gue I'on n'a rien a se reprocher que Fon doit tout montrer |
Chacun a droit a son jardin secret.

Sur Interneat, toute information publide laisse des traces. Que pensera un futur employeur en visicnnant
les photos d'un candidat en train de faire la féte ou de draguer guand il avait 14 ans ¥

Il convient également de respacter la vie privée des autres. Il ne faut jamais révdler les idées politiques,
la refigion, les amours, les problémes de santé ou les confidences de quelqu'un, surtout sans lui avoir
demandé son autorisation. Et tant que Fon est mineur, ce sont les parents qul sont responsables.

. Ce que dit |a \ai

= Salon les articles 226-1 4 226-8 du Code civil,
tout individu jouit d'un droit au respect de
sa vie privée ainsi que d'un droit a Tmage.

= Pour consulter Fartide @ du Code civil sur le
droit au respect de la vie privée, rendez-vous
sur: www.celog.fricplicodechvil hitm#Artd

W, Histaire

La notion de vie privée ast une donnée com-
mune a toute 'histoire de I'Occident, mais les
réalités guelle a désignées ont connu de pro-
fondes mutations.

Jusqua aujourd'hui o0 les nouvelles technolo-
gies font peser une menace sur notre vie pri-
via. A lire: Histoire de la vie privée, de la Premiére
Guerre mondiake d nos jours, tome ¥, Philippe
Arids et Georges Duby, Sewil.

Criaiion: : Pliy Buc Editorn Spicises
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¥, Equcation civique

Au programme de 4° il est question des
libertés individuelles et collectives : liberté de
conscience, liberté dexpression, droit au res-
pect de la vie privée, liberté daller et venir.
Elles sont fondamentales, mais elles ont des
limitas : lois, intdrét génédral. ..

Pour aller plus lain

Alire :
& Clest quoi la liberté 7 Héliane Bernard
et Alexandre Faure, Milan jeunessa.

= Respecte-moi | Civilité et incivilite,
Laure Tesson, Autrement jeunosse.
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W, Mot inslite .

L'opt-in est le fait d'avoir donné son accord
pour recevoir des informations ou des publici-
tés an provenance d'une société en particulier.
Le contraire est I'opt-out.

« Les spams sont-ils des « publicités»

comme les autres ?
Avec l'opt-in, lutilisateur coche une casa ou fait
défiler un menu déroulant pour accepter que
ses donndes personnelles solent utllisées &
* Le Su]el des fins commerclales.

Aprés |a bolte aux lettres de notre domicile, c'est désormais notre bofte aux lettres électronigque qui
récolte les tracts et les pubs. On appelle ¢a des spams, des pourriels ou des courriers indésirablas.

Ce sont le plus souvent des publicités pour vous vendre nimporte quol : jeux en ligne, crédits at-
tractifs, contrefagons, régimes minceur, services pormographigues, produits illicites. .. La plupart de ces
e-mails sont, bien entendu, des armagues. lIs peuvent également contenir des virus.

La derniéra forme de spam, trés dangerause, est 'hamegonnage (ou phishing). Ces spams imitent les
mails officiels d'une banque, par exemple, afin de réoupérer les donnédes personnelles des destinataires
(mot de passe, numéro de carte bancaire) en les attirant sur un site factice enregistrant laurs actions.

Mals toutes les publicités ne sont pas des spams. |l ne faut pas confondre le spam avec l'e-mail
marketing envoyeé généralemant par de grosses socidtés qui, elles, respectent les lois at les droits des
internautes.

Alors, comment reconnaltre un spam ? Parfois, le mot « spam » est indiqué dans Fobjet du mail
Quand l'objet du miail semble curieux, cela peut aussi &étre un spam. Attention, certains sont bien da-
guisés : Fe-miail est &crit comme si la personne nows connaissait. Dans ce cas, il faut le supprimer sans
l'ouvrir et b2 signaler sur www.slanal-spam.fr 51 s'agit de spams regus par SMS, il faut les signaler sur
www,33700.fr

w*. Ce que dit \a \ai

= 5ont consldérés comme spams tous les
e-malls ne respectant pas la lol pour la
Confiance dans l'économle numérique
{LCEM) du 22 juin 2004,

= Larticle L34-5 du code des Postes et des
Communications électroniques,  introduit
la notlon d'opt In en matlére de publicité
électronlque : « Est interdite ko prospection
directe ou moyen d'un automate d'appel, d'un
télécopieur ou d'un courrier électronigue wtili-
sant, sous quelgue forme gue ce soit, les coor-
donnédes d'une personne physigue gui n'a pas
exprimeé son consentement préalable d recevoir
des prospections directes par ce moyen. =

Criaiion: : Pliy Buc Editorn Spicises
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"/ ldées d'exposes

» Comment réagir lorsque l'on recoit des spams
sur sa messagerie Intermet ou sur son télé-
phone mobile 7

Pour aller plus lsin

Pour signaler um spam par

a-mail : www.signal-spam. fr
Pour signaler un spam par SM5 :
wwyw 33700.f1

Alire:
= Haite au spam, Frédéric Aoun, Eyrolles.

"
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- Qu'est-ce que ¢a vous fait d'étre

. publicité ciblée: intéressante et
pratique ouintrusive et abusive 7

« Les jeunes sont-ils plus vulnérables
queles autres face ala publicité ?

¥, ldées d'exposés

= Analyser une publicta ciblée recue sur
Intarnet. En quoi est-alle ciblée ¥

» Quels sont les différents types de publicités
sur Internet 7

+ Paur aller plus \sin

Alire:

= Les enfants, la consommation et
Ie marketing, Jogl Brée, PUF.

= Kids marketing, Jo&l Brée, EM5.

= Lenfant Jockpot, Mathalie Sapena,
Flammarion.

d LE TEEN-MARKETING

It Yeckhs

Criaiion: : Pliy Buc Editorn Spicises

;| e syet

Lexpression = teen-marketing » désigne les pu-
blicités adressées aux jeunes sur Intemet.

Le teen-marketing consiste a étudler les be-
soins, les comportements, les activités et les
gots des enfants afin de leur vendre plus effi-
cacement des produits. Aujourd'hui, leurs faits
et gestes en ligne sont décryptés pour mleux
lewr vendre le dernier produit a la mode.

En fonctlon de notre profil, des informations
que NoWs aVons communiquées ou du contenu
de nos messages, des publicités ciblées peu-
vent apparaltre sur les sites web gue nous vi-
sitons et parfois méme directement dans notre
webmail. Remplir un formulalre, cest offrir
sos donndes parsonnelles. La vents de don-
nées parsonnelles et la publicité ciblée sont les
premiéres sources de revenu des sites gratuits
ot dos résealy sociaws.

Ces techniques de marketing sont d'autant plus
efficaces que les Jeunes sont vulndrables par
mangue dIinformation ou de recul. En effet,
Internet fait partie du quotidien des jeunes, de
leur « culture = Los parents ne saisissent pas
I'étendue des sollicitations auxquelles leurs en-
fants sont exposés. Les enfants surfent souvent
souls.

Les technologies sophistiquées facilitent la
collecte de données perscnnelles concermant
les jeunes et permettent de cibler ensuite les
enfants individuallement par le biais da mes-
sages personnalisés. Des environnements in-
téressants et interactifs associés aux produits
Ol aux marques sont créés pour fidélisar tras
jeunes de futurs clients.

Attention également aux |eux en ligne ou aux
cadeaux offerts sur des sites. Ce sont souvent
des ruses pour vendre un prodult ou récupé-
rer des données personnelles.
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